UBND TINH KHANH HOA CONG HOA XA HQI CHU NGHIA VIET NAM

SO CONG THUONG Déc 1ap — Tw do — Hanh phiic
sé: 39 /KH-SCT Khanh Hoa, ngdy 22 thang 5 nim 2025
KE HOACH

Ung phé s ¢d, bao dam an toan thong tin mang trong hoat dong
cia S¢ Cong Thuwong Khanh Hoa nadm 2025

Trién khai thuc hién Ké hoach sé 5479/KH-UBND ngay 08/05/2025 cua
UBND tinh Khanh Hoa vé Ung pho su cd, bdo dam an toan thong tin mang trén
dia ban tinh Khanh Hoa nam 2025; S& Cong Thuong xay dung Ké hoach Ung pho
su ¢, bao dam an toan thong tin mang nam 2025 tai co quan nhu sau:

I. MUC PICH

1. Cung cd nén tang ha tang an toan thong tin mang, thich tmg chu dong,
linh hoat va giam thiéu cac nguy co, de doa mat an toan thong tin dbi véi cac hé
théng thong tin thudc pham vi quan 1y, sir dung.

2. Tao chuyén bién nhan thire dbi voi luc lrong cong chire, vién chirc va
nguoi lao dong trong viéc bao dam an toan thong tin mang khi truy cap, khai thac
cac hé thong tin dung chung, trong yéu do UBND tinh trién khai.

Il. YEU CAU

1. Tuyén truyén, tao chuyén bién nhén thirc phai wu tién huéng dén lanh dao
cac don vi hodc cd nhan dugc giao phu trach trién khai nhi¢ém vu khoa hoc cong
nghé¢, d6i1 mdi sdng tao va chuyén doi so.

2. Pau tu xay dung, nang cap ha ting an toan thong tin mang phai dap tng
yéu cau nhiém vu khoa hoc céng nghé, d6i méi sang tao va chuyén doi s, phu hop
phuong an bao dam an toan thong tin theo cap do dugc phé duyét.

3. T6 chirc danh gia cac nguy co, sy cd an toan thong tin mang phai toan
dién, bao gom tat ca cac hé thdng thong tin thudc pham vi quan 1y, st dung, so
sanh va ddi chiéu voi phuong an bao dam an toan thong tin theo cap do duoc phé
duyét, trién khai dé co két luan chinh xac va khach quan.

4. Phuong an dbi pho, Gmg ctu, xir 1y su ¢6 phai danh gia ding mirc do
ngiém trong clia su cd xay ra, cO tinh kha thi trong tinh hudng bat ngd, khac kich
ban da xay dung.



111.NQI DUNG THUC HIEN
1. Céc nhiém vu cin trién khai trwée khi sw ¢6 xay ra.
a. Tuyén truyén, pho bién, nang cao nhan thirc:

- No1 dung trong tam: Luat An toan thong tin mang va cac quy dinh, tai liéu
huéng dan chuyén moén vé an toan thong tin mang.

- Céch thure thuc hién: 16ng ghép trong cac van ban chi dao, diéu hanh, ding
tai trén Trang thong tin dién tir S& Cong Thuong.

- Thoi gian thuc hién: thudng xuyén trong nam.

b. Tham gia chuong trinh dao tao, bdi dudng k¥ ning danh gid, Gmg ciru
khan cap su c6 do Cong an tinh va cac don vi lién quan t6 chuc.

- Phuong thirc thyc hién: thanh vién P6i Ung ctru khan cip sy ¢ an toan
thong tin mang tham du.

- Thoi gian thuc hién: trong ndm 2025.

c. Phong ngira, giam sat, phat hién som su c¢b bang cach két ndi véi hé thong
Trung tdm Gidm sét an toan thong tin mang (SOC) cta tinh nham kiém tra, danh
gia, ra quét, boc go, phan tich, xir ly ma doc; canh bao sy ¢d, rii ro an toan thong
tin mang, phﬁn mém doc hai dén cac don vi thudc, truc thudc ngay khi nhan duoc
thong tin tir Cong an tinh va cac don vi lién quan; Xay dung, ap dung quy trinh,
quy dinh, tiéu chuan an toan thdng tin cho cac hé théng thong tin thudc pham vi
quan 1y, van hanh theo hd so dé xuit cAp do dugc phé duyét.

Ra soat, danh gia tinh hinh trién khai phuong an bao dam an toan thong tin
d6i v6i hé thong thong tin da dugc phé duyét ho so dé xuat cap do, khic phuc diém
yéu ton tai theo két qua kiém tra cia Cong an tinh thoi gian vira qua. Tiép tuc Xay
dung, phé duyét hd so dé xuat cap do an toan thong tin d6i véi Trang thong tin dién
tir, San Giao dich Thuong mai dién tor Khanh Hoa va céac hé thé)ng thong tin duoc
phat sinh trong qua trinh thyc hién nhiém vy khoa hoc cong nghé, doi méi sang tao
va chuyén d6i so.

- Phuong thtrc thyc hién: ty thuc hién, déng thot phéi hop véi Cong an tinh
va cac don vi cung cap dich vu lién quan.

- Thoi gian thyc hién: thuong xuyén trong nam.

d. Gia han phan mém phong chéng ma doc ban quyén trén tit ca may tram,
han ché t6i da viéc sir dung phan mém ban crack trong hoat dong cong vu c6 kha
nang gy anh huong nghiém trong dén an toan théng tin mang. Nghién ctru dau tu
mua sam thiét bj Firewall chuyén dung dé quéan Iy cac ving mang ndi bo theo yéu
cau ciia Cong an tinh.
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- Phuong thtrc thuc hién: tu thuc hién.

- Thoi gian thyc hién: thuong xuyén trong nam.

e. TH chirc danh gia cac nguy co su ¢ an toan thdng tin mang
- Noi dung thuc hién:

+ Panh gia tinh hinh quan 1y, van hanh cac hé théng thong tin thudc pham
vi quan 1y thoi gian vira qua, théng ké day du su ¢ an toan thong tin mang da xay
ra va muc do, pham vi anh huong.

+ Panh gia tinh hinh khic phuc su ¢b an toan thong tin mang da xay ra thoi
gian vira qua, phan tich rd nguyén nhan xay ra su ¢b c6 lién quan dén phuong an
quan 1y hay phuong an k¥ thuét d trién khai theo ho so dé xuat cip d6 duoc phé
duyét.

+ Panh gia phuong 4n k¥ thuat da trién khai lién quan su ¢d xdy ra, du béo
nguy co su ¢ c6 thé xdy ra thoi gian téi dua trén cau hinh trang thiét bi da xay ra
su ¢d.

+ Panh gia phuong an quan 1y da ban hanh lién quan sy c¢d xay ra, du bao
nguy co su c¢d c6 thé xay ra thoi gian t6i dua trén diém yéu, thiéu sot, han ché trong
quy ché/quy dinh an toan thong tin mang d3 ban hanh.

- Phuong thure thyc hi¢n: tu thyc hién hodc thué don vi cung cép dich vu an
toan thong tin mang.

- Thoit gian thuc hién: dinh ky 06 thang (trudc ngay 10 thang 06), 01 nam
(truoce ngay 05 thang 12).

f. Xay dung phuong an ddi pho, ing ctru d6i véi tinh hudng su ¢b mat an
toan thong tin mang thuong gap:

No61 dung thuc hién: cac don vi quan ly, van hanh cac hé théng thong tin,
chuong trinh ing dung trén moi trudng mang phai xay dyng tinh hudng, kich ban
su ¢b an toan thong tin mang co thé xay ra, anh hudng dén hoat dong ciia hé thong
va dua ra phuong an ddi pho, tmg ctru, vi du cu thé nhu sau:

Tinh huéng sw cé mdt an toan thdng tin mang thuwong gdp déi véi cic mdy
tram trong hé thong mang LAN 1a bi ma djc tin cong

— Tiéu chi dé xac dinh dung tinh chat, mirc d6 nghiém trong cia su cd:

> Dich vy, tién ich ctia hé diéu hanh khong hoat dong theo yéu cau cta ngudi
st dung.

» Xuat hién nhiéu tap tin la.
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> Hé diéu hanh ty dong shutdown/restart/logoff hoic tu dong thay doi thong
tin, cAu hinh ban dau dugc mic dinh ma khong c6 su can thi€p cua ngudi quan tri,
véan hanh hé théng.

» Giao dién hé diéu hanh tu dong thay ddi ma khong ¢o6 su diéu chinh cua
nguoi su dung.

> Dit liéu ngudi str dung bi mat hodc thay d6i, khong con nguyén ven.

» Cac hién tuong trén xuét hién thuong xuyén, lién tuc, cung luc tai nhiéu
may tram trén hé thng, c6 kha ning gay té liét hoat dong cong vu trén mdi truong
mang.

— Nguyén nhan, nguén gbc su cb:

> Nguoi st dung truy cap website €6 tiém an nguy co, kha ning tan cong
tir chdi dich vu/tan cong str dung mi doc/tan cong truy cap trai phép, chiém quyén
diéu khién/tan cong thay doi giao dién/tn cong pha hoai thong tin, dit liéu, phan
mém,...

> Heé diéu hanh may tram khong c6 ban quyén dan dén hé théng bao mat
khong di manh dé phong chong su xam nhap ciia tin tic tir moi trudng mang.

> Phan mém phong chdng mé doc khong c6 ban quyén hodc chua dugc cau
hinh day du chirc ning dé chng lai ma doc trong qué trinh truy cip mang.

— Phuong &n doéi pho, ing ctru, khac phuc su co:

> Ngét két ndi mang cac may tram bi su cd, bat tuong lra cua h¢ diéu hanh,
st dung phan mém phong, chong ma doc hién c6 dé quét toan b hé théng 6 dia
nham phat hién va tiéu di¢t ma doc, ngan chin su tAn cong va thu hep pham vi anh
hudng cua su cd.

> Xoa lich sir cac trinh duyét Web duoc sir dung, g& bo cac phan mém ban
crack ra khoi hé diéu hanh, néu tinh trang su cd khong cai thién, cai dat hé diéu
hanh va phan mém phong chéng ma ddc ¢ ban quyén cho may tram.

— Phuong thuc thuc hién: cac don vi chuyén mon, truc thudc phu trach h¢
thong thong tin ty xay dung phuong an, kich ban hodc phdi hop don vi cung cap
dich vu xay dung phuong an theo hudng dan clia cic co quan chuyén méon cap trén.

— Thoi gian thuc hién: sau khi Ké hoach nay dugc ban hanh.

2. Quy trinh @ng ciru, xir Iy khin cip sw ¢6 khi c6 tin cong mang xay
ra.

Theo Phu luc 1 Ké hoach nay



IV.TO CHUC THUC HIEN

Vin phong Sé chu tri, phdi hop vai cac phong, don vi thude va truc thude
S¢; t6 chire va ca nhan lién quan thuc hién Ké hoach nay.

Trén day 1a Ké hoach Ung pho su ¢, bao dam an toan thong tin mang trong
hoat dong cua S& Cong Thuong tinh Khanh Hoa nam 2025./.

Noi nhin (VBDT): KT. GIAM POC

- Céc phong, don vi thuoc So; PI—'" &AM POC /

- Trung tam KC&XTTM; -

- Chi cuc QLTT; /8y

- Cong an tinh; "'__"_.' .f'f Y -
- Luu: VT, VP, HN. {/.; ff

Huynh Tan Hai



PHU LUC 1

QUY TRINH UNG CUU, XU LY KHAN CAP SU CO TAN CONG MANG

(ban hanh kém theo Ké hoach so: 39

IKH-SCT ngay 22 /5/2025 cua So Cong Thuong)

STT Quy trinh N§i dung thuc hién Pon vi chi tri Pon vi phdi hop
| | Phat hién, tiép nhén va théng bao, bao céo su co
Cong an tinh; Poi Ung ctu
. v . ... | Van phong S0, cac don vi P L )
Ghi nhéan, ti€p nhan, tap hop thong tin lién h pA gA true thud " | khan cap su cO an toan thong
A i i s N, . chuyén mon, tryc thuge | q , ‘
1 | Phat hién, ti€p nhan quan va tién hanh phan tich, xac minh, danh y 19. van hanh ha tin mang tinh Khanh Hoa
. A \ A . X uan ly, van hanh h¢ . £
gia so bo tinh hinh va phan loai su ¢ 4 hé 4 théne ti (UCKCSC); bon vi cung cap
ong thong tin . N
8 8 dich vu an toan thong tin mang
Phan hoi cho to chire, c4 nhan guri thong bao
su ¢d. Néu thiy can thiét, bdo cao tinh hinh Vin phone Sé. cic don vi Cong an tinh; Doi Ung ciu
L. . an phon , cac vi X 2 . . )
ban dau dén Cong an tinh va P61 UCKCSC b pA gA true thud khan cap su c6 an toan thong
R s £ S n - n L. chuyén mon, truc thuéc | . } ) .
2 | Thong béo, bao cao suco | bang cong van, fax, thu dién tir, nhan tin da y 1. van hinh he tin mang tinh Khanh Hoa
‘n < A A L1 K , uan ly, van hann he . £
phuong tién hodc thong qua hé thong bao d th‘y thone 6 (UCKCSC); PBon vi cung cap
. R ong thong tin , .
cao, canh bao sy co trén dia ban tinh (theo 8 8 dich vy an toan thong tin mang
mau tai Phu luc 2)
Il | Ung ciru, khic phuc, xir Iy su co
1 | Ung ctru ban diu - Ngat két no6i mang doi véi mdy chi/may

tram/thiét bi luu trix dit liéu chuyén dung va




STT

Quy trinh

NOi dung thuc hién

Don vi chu tri

Pon vi phéi hop

tam dung cac ing dung dich vu quan trong
trong hé thong mang (néu thdy can thiér).

- Panh gi4 ban dau vé su ¢b sau khi ngat két
n6i mang: do 16i ngudn dién/duong truyén
Internet/16i phin mém tng dung/do tham
hoa tu nhién: chay nd, mua béo, 1d lut...
hoic do bi tdn cong mang.

Vian phong S¢, cac don vi
chuyén mon, truc thudc
quan 1y, van hanh h¢
théng thong tin

Cong an tinh; Poi Ung ciu
khan cap sy cb an toan thong
tin mang tinh Khanh Hoa
(UCKCSC); Pon vi cung cip
dich vu an toan thong tin mang

Xéc dinh nguyén nhan su co

Xac dinh nguyén nhén su ¢ dua trén 03 tinh
huéng:

- Tinh hubng su ¢6 do bi tan cong mang (tir
chdi dich vu, ma doc, chiém quyén diéu
khién, thay d6i giao dién, mad hoa phan
mém,...).

- Tinh hubng sy ¢ do 15i ciia ngudi quan tri,
van hanh hé théng (cap nhat, thay ddi ciu
hinh phan ctmg, phan mém, chinh sach va
thu tuc, trach nhiém duoc quy dinh,...).

- Tinh huéng sy ¢b do 15i cta nguoi dung
cudi (chia sé, [am 19, mat thong tin, thyuc hién
sai quy trinh, quy ché, chinh sach, tha tuc
ATTT da ban hanh,...).

Vian phong S¢, cac don vi
chuyén mon, truc thudc
quan ly, van hanh hé
thdng thong tin

Cong an tinh; Poi Ung ctu
khan cip su ¢ an toan thong
tin mang tinh Khanh Hoa
(UCKCSC); Pon vi cung cap
dich vu an toan thong tin mang




STT

Quy trinh

NOi dung thuc hién

Don vi chu tri

Pon vi phéi hop

Trién khai xtr 1y, khic phuc

- Xé4c dinh ddi tuong, muc ti€u can uu tién
ung cau (theo thir ty mirc do quan trong lién
quan dén thanh phan chire ndng, vmg dung
dich vu, dir liéu quan trong can bao vé, khoi
phuc), tién hanh trién khai phuong an déi
pho, tng ctru d6i véi tinh hudng sy ¢ mat
an toan thong tin mang da dugc xay dung.

- Tiéu diét cac ma doc, phan mém doc hai

Vin phong S¢, cac don vi
chuyén mon, truc thudc

Cong an tinh; Ddi Ung clru
khan cap su cO an toan thong

3 p trén toan bd may chu/may tram trong hé A N tin mang tinh Khanh Hoa
sur o % 2 Al A N quan ly, van hanh hé¢ ' .
thong; bo sung céc thiét bi phan cting, phan B . (UCKCSC); bon vi cung cap
\ i ) . B ) . thong thong tin , N
mém bido dam an toan thong tin cho hé dich vu an toan thong tin mang
thdng; cau hinh lai céc thong s an toan cho
hé théng.
- Truong hop su cd nghiém trong khong tu
xtt Iy dugc, bao cao dién bién tinh hinh dén
Cong an tinh va Poi UCKCSC dé phéi hop
xu ly.
- Khéi phyuc mot sd két ndi can thiét dé heé
théng hoat dong trd lai trén moi trudng . | Cong an tinh; Poi Ung ctu
Vian phong S¢, cac don vi P T R
mang. N ) khan cap su cO an toan thong
N 2 ] . , chuyén mon, tryc thuéc | . . ) .
4 | Khoi phyc h¢ thong - Kiém thir toan bo hé thng sau khi khic tin mang tinh Khanh Hoa

phuc su cd; theo doi, giam sat thuong xuyén,
ngan chan kha nang sy cd lap lai hoac xay ra
tuong tu trong qué trinh khoi phuc.

quan ly, van hanh hé
thong thong tin

(UCKCSC); Pon vi cung cap
dich vu an toan thong tin mang




STT Quy trinh N§i dung thuce hién Pon vi chi tri Pon vi phéi hop
Il | Tong két
.| Cong an tinh; Pdi Ung clu
2 I NPT A 2A A Van phong So, cac don vi ;g 4 L s n
Téne két vi bio co tinh Tong két, bao cdo toan dién sy c6 dén Cong chuvén mén. true thude khan cap su cO an toan thong
1 & an tinh va D61 UCKCSC (theo mau tai Phu y S X tin mang tinh Khanh Hoa

hinh

luc 3).

quan 1y, van hanh h¢
thdng thong tin

(UCKCSC); Pon vi cung cip
dich vu an toan thong tin mang




10

PHU LUC 2

Bio cao ban diu sw ¢d an toan thong tin mang ciia H¢ thong thong tin (HTTT)

(ban hanh kem theo Ké hoach s6: 39 IKH-SCT ngay 22/5/2025 ciia S¢ Cong Thurong)

I. Thong tin vé to chirc/ca nhan bao cio su ¢

(=)}

................

---------------------------------

I11.Thong tin chi tiét vé hé thong bi sw c6

Tén don vi dang quan 1y, van hanh HTTT

Pién tén don vi dang qudn 1y, vin hanh hodc dwoc thué quan 1y, vdn hanh HTTT

Co quan chu quan HTTT

Pién tén co quan chii qudn

Tén HTTT xay ra su cd

Dién tén hé thong bi sw co, tén mién, dia chi IP lién quan

Phan loai cap d6 HTTT

OCipdo1 [OCapdo2  COCap do3 OCipdo4  OCapdo s

T4 chirc cung cip dich vu an toan thong tin

Pién t8n nha cung cdp dich vu an toan théng tin

Tén nha cung cap dich vu két ndi bén ngoai

Pién tén nha cung cdp dich vu két néi bén ngodi (néu c6)

Dai IP Public két n6i hé théng bén ngoai

Pién théng tin dai IP céng khai két ndi véi hé thong ra bén ngodi
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IV.Mo ta so b vé su co

Pé nghi cung cip mot ban tom tat ngan gon vé su ¢d, bao gdm danh gid so bd cude tin cong di xay ra chua va bat ky cac nguy co
dan dén kha nang pha hoai hoac gidn doan dich vy. Xac dinh mirc d§ nhay cam cua thong tin li€n quan hodc nhirng ddi tuong bi anh

3. Hién trang su cd: OP3 duoc xir Iy OChua dugc xtr 1y

4. Cach thtrc phat hién:

[JQua h¢ théng phat hién xam nhéap [JKiém tra dir liéu luu lai (log file)
[INhan dugc thong bao tlr...........ccoeiiiiiiiiiin.,

CINGidung Khac. ...,

5. Pa giri thong béo sy ¢b cho:

[1Thanh vién Boi UPKCSC [1Co6ng an tinh

[(Pon vi xay dyng, phat trién hé thong, dich vy, cong/trang thong tin dién tir............
[JCo quan chirc nang ¢6 lién quan khac...................oociiinel.

6. Thong tin bo sung vé hé thong xay ra sy cb:

b) Cac dich vu c6 trén hé théng: (danh ddu nhitng dich vu cé trén hé thong)
[IWeb Server [IMail Server [IDatabase Server
LIDich vuKhac. ...,
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¢) Cac giai phap an toan thong tin da trién khai: (ddnh ddu nhitng gidi phdp)
CAntivirus CFirewall [JPhong chéng xAm nhap

g) Thong tin gui kém: (ddnh dau nhitng dich vu cé trén hé thong)

[INhat ky hé théng [OMau virus, md doc ~ [IDanh sach IP

LIThong tin Khac..........oooiiiii e

h) Thong tin cung cip trong thong bao sy ¢d nay phai gitt bi mat: [1CO; [IKhoNng

V. Kién nghi, dé xuat hd tro
M6 ta tom lugc vé kién nghi, dé xuat dugc hd trg (MU €O)....veveeee el
VI.Thoi gian thue hién bio cao sw cb: ...... [eeeas [eeeuas T [eaeeas (ngay/thang/nam/gio/phut)

CA NHAN DPAI DIEN THEO PHAP LUAT
(Ky tén, déng dau)
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PHU LUC 3

B4o c4o két thiic ng phé sw ¢ an toan thong tin mang

(ban hanh keém theo Ké hoach so: IKH-SCT ngay  /5/2025 ciia S6 Céng Thirong)

I. Thong tin vé to chirc/ca nhan bao cao su co

.................

I11.Thong tin chi tiét vé hé thong bi sw cd

Tén don vi dang quan ly, van hanh HTTT

Pién tén don vi dang quan Iy, vdn hanh hodc dwoc thué quan 1y, van hanh HTTT

Co quan chu quan HTTT

Dién tén co quan chii quan

Tén HTTT xay ra su cd

Dién tén hé thong bi sy co, tén mién, dia chi IP lién quan

Phan loai cép do HTTT

OcCapdol OCapdo2  OCap do3 OCapdo4  OCap dd 5

V. Tén/Mb ta so bd vé sw co

Toém tat ngan gon vé su ¢d, dién bién mirc do, pham vi &anh hudng...............ocooiiiiiiiii ..
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V. Cac tai liéu dinh kém

Liét ké, thong ké cac tai liéu, bao céo lién quan (tap tin, van ban, hinh anh, phuong an xir 1y, log file)....................

CA NHAN PAI DIEN THEO PHAP LUAT
(Ky tén, déng dau)



